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POLITICA DE PRIVACIDADE E PROTECAO DE DADOS
EGM INDUSTRIA CONSCIENTE

1. Introducao
1.1 Objetivo da Politica

A Politica de Privacidade e Protecao de Dados da EGM tem o propdsito primordial
de assegurar a protecao, privacidade e seguranca dos dados pessoais coletados
e processados pela empresa. Esta politica estd alinhada com a Lei Geral de
Protecao de Dados (LGPD) do Brasil e outras legislacdes relevantes, visando
salvaguardar os dados pessoais contra acessos, usos, alteracdes, divulgacdes ou
destruicdes nao autorizados. Além disso, tem o intuito de estabelecer a confianca
dos stakeholders, assegurando um tratamento responsavel e transparente dos
dados, e orientar colaboradores e parceiros sobre as melhores praticas no
tratamento de dados pessoais. Por fim, busca a prevencao de violagdes de dados
e uma resposta rapida e eficaz em caso de incidentes.

1.2 Definicoes

Dados Pessoais: Refere-se a qualquer informacdao que possa ser usada para
identificar diretamente ou indiretamente uma pessoa natural. Isso inclui, mas ndo
se limita a, nome, identificacdo numérica, dados de localizacdo, identificadores
online ou um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa natural.

Titular dos Dados: Este termo designa a pessoa natural a quem os dados
pessoais se referem. O titular dos dados € o individuo cujas informacdes sao
processadas e armazenadas por uma organizagao.

Processamento de Dados: Abrange uma variedade de operagdes realizadas em
dados pessoais, seja de forma automatizada ou manual. O processamento inclui,
mas nao se limita a, coleta, registro, organizagao, estruturagdo, armazenamento,
adaptacdo ou alteracao, recuperagao, consulta, uso, divulgagéo por transmissao,
disseminacdo ou disponibilizacdo, alinhamento ou combinacdo, restricao,
exclusao ou destruicdo de dados pessoais.

1.3 Boas Praticas

Para garantir o cumprimento da politica, enfatizamos a importancia do
consentimento informado, da realizacdo de avaliagdes periddicas para identificar
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e mitigar riscos no processamento de dados pessoais, e da clareza sobre os
direitos dos titulares dos dados.

1.4 Aplicacao Pratica

Na pratica, isso se traduz em assegurar transparéncia no cadastro de clientes,
implementar medidas de segurangca robustas para proteger os dados
armazenados, e realizar treinamentos regulares para os colaboradores sobre a
importancia da protecao de dados.

Esta politica abrange dados pessoais sensiveis, como informacbes que revelam
origem racial ou étnica, convicc¢des religiosas, opinides politicas, saide ou vida
sexual, dados genéticos ou biométricos. Além disso, aplica-se a qualquer
operacao realizada com dados pessoais, desde a coleta até a eliminacao.

2. Principios e Direitos
2.1 Principios de Protecao de Dados

Na EGM, aderimos estritamente a principios fundamentais para assegurar a
protecdo efetiva dos dados pessoais. Estes principios sdo a espinha dorsal da
nossa politica e orientam todas as nossas a¢des relacionadas ao tratamento de
dados:

Legalidade, Transparéncia e Lealdade: Todo tratamento de dados pessoais
deve ser legal, justo e transparente para o titular dos dados. Isso significa operar
dentro dos limites da lei, ser claro sobre como os dados sdo coletados e usados,
e agir sempre com honestidade em relagao aos titulares dos dados.

Limitacao de Finalidade: Os dados pessoais devem ser coletados apenas para
finalidades especificas, explicitas e legitimas. Uma vez atendida a finalidade para
a qual os dados foram coletados, eles nao devem ser mais processados de uma
maneira que nao seja compativel com esses objetivos originais.

Minimizacao de Dados: Limitamos a coleta de dados ao estritamente necessario
em relacao as finalidades para as quais sao processados. Informacgdes irrelevantes
ou desnecessarias nao sao coletadas.

Precisdao: Garantimos que os dados pessoais sejam precisos e, quando
necessario, atualizados. Sdo tomadas todas as medidas razoaveis para garantir
que dados pessoais que estejam incorretos, considerando as finalidades para as
quais sao processados, sejam apagados ou corrigidos sem demora.
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Limitacao de Armazenamento: Os dados pessoais sdo mantidos em uma forma
que permita a identificagdo dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais os dados pessoais sao processados.

Integridade e Confidencialidade: Os dados sdo tratados de maneira segura,
protegidos contra processamento nao autorizado ou ilegal e contra perda,
destruicdo ou dano acidental, usando medidas técnicas ou organizacionais
adequadas.

2.2 Direitos dos Titulares

Reconhecemos a importancia de empoderar os individuos, permitindo-lhes o
controle sobre suas informagdes pessoais. Isso inclui o direito ao acesso, corregao,
exclusao, portabilidade dos dados e o direito de se opor ao processamento dos
seus dados em determinadas circunstancias.

3. Processamento e Seguranca de Dados
3.1 Processamento Responsavel de Dados

Na EGM, estamos comprometidos em assegurar que todas as etapas do
processamento de dados pessoais sejam realizadas com a maxima
responsabilidade e integridade. Desde a coleta inicial até a eventual eliminacao
dos dados, cada processo é conduzido de forma ética, transparente e em estrita
conformidade com a LGPD e outras legislagdes pertinentes. Este compromisso
inclui:

a) Obter consentimento explicito e informado dos titulares para o
processamento de seus dados, salvo quando outra base legal for aplicavel.

b) Utilizar os dados unicamente para os fins especificos, legitimos e
declarados no momento da coleta, evitando qualquer uso que extrapole
esses objetivos.

c) Assegurar que as informacdes sejam coletadas e processadas de forma a
garantir a protecdao e confidencialidade, empregando medidas de
seguranca adequadas.

3.2 Seguranca Proativa dos Dados

A seguranca dos dados pessoais € uma prioridade inquestionavel na EGM.
Implementamos e mantemos rigorosas medidas de seguranca, tanto fisicas
quanto digitais, para proteger os dados contra acessos nao autorizados,
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alteracOes indevidas, divulgagdes ou destrui¢des acidentais ou ilicitas. Nossas
iniciativas de seguranca incluem, mas nao se limitam a:

a) Avaliacdo regular de riscos para identificar e mitigar potenciais
vulnerabilidades no tratamento de dados pessoais.

b) Adocao de tecnologias de ponta em criptografia e seguranca cibernética
para garantir a integridade e a confidencialidade dos dados.

c) Desenvolvimento de um plano de resposta robusto para gerenciar e
mitigar os impactos de eventuais violagdes de dados.

3.3 Compromisso com a Melhoria Continua

Reconhecendo que as ameacas a seguranca dos dados estdo em constante
evolucdo, a EGM compromete-se com a melhoria continua de suas praticas de
seguranca. Isso envolve:

a) Monitoramento constante dos processos de tratamento de dados para
identificar e corrigir quaisquer falhas ou deficiéncias.

b) Realizacao de auditorias de seguranca regulares e avaliagbes de
conformidade para assegurar a adesao as politicas estabelecidas e a
legislacao vigente.

c) Treinamento continuo e atualizado dos colaboradores para fortalecer a
cultura de protecdo de dados e responder efetivamente as mudangas nas
ameacas de seguranca.

4. Treinamento e Conscientizagao
4.1 Importancia do Treinamento e Conscientizagdo

Na EGM, reconhecemos que a protecdo eficaz dos dados pessoais nao se limita
apenas a implementagdo de politicas e tecnologias; ela também envolve um
elemento humano crucial. Por isso, damos grande énfase ao treinamento e a
conscientizacdo de todos os nossos colaboradores sobre a importancia da
protecao de dados. Este aspecto da nossa politica inclui:

a) Programas de treinamento continuo e abrangentes, destinados a educar
nossos colaboradores sobre suas responsabilidades e melhores praticas
no tratamento de dados pessoais.

b) Sessdes regulares de sensibilizagdo para manter a protecao de dados
como um tema relevante e presente na cultura organizacional da EGM.

c) Atualizacao constante dos materiais e programas de treinamento para
refletir as mudancas na legislagdo, na tecnologia e nas praticas do setor.
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4.2 Estratégias de Treinamento e Conscientizacao

Para garantir que o treinamento e a conscientizacdo sejam efetivos e engajem
todos os colaboradores, adotamos as seguintes estratégias:

a) Diversificagdo dos métodos de treinamento, incluindo e-learning,
workshops, seminarios e materiais informativos, para atender a diferentes
estilos de aprendizagem.

b) Inclusdo de simulacdes e exercicios praticos nos programas de
treinamento para preparar os colaboradores para situagdes reais e
potenciais violacdes de dados.

c) AvaliacOes periddicas e feedback dos colaboradores para medir a eficacia
do treinamento e identificar areas para melhorias.

4.3 Aplicagdes Praticas e Gestao do Conhecimento

A gestao do conhecimento em protecao de dados é vital para assegurar que as
informacgdes e habilidades adquiridas sejam adequadamente aplicadas e
compartilhadas dentro da organizacao. Isso inclui:

a) Integracdo de novos colaboradores em nossa cultura de protecao de
dados desde o inicio, por meio de mdédulos de treinamento especificos no
processo de integracao.

b) Encorajamento a participacdao ativa dos colaboradores em discussdes
sobre protecao de dados, promovendo um ambiente de aprendizado
continuo e colaborativo.

¢) Manutencdo de um repositério de conhecimento atualizado, acessivel a
todos os colaboradores, com informacdes e recursos relevantes sobre
protecao de dados.

4.4 Monitoramento e Avaliacao

Para assegurar a eficacia continua de nossas iniciativas de treinamento e
conscientizacao, implementamos:

a) Monitoramento regular da participacigo e do engajamento dos
colaboradores nos programas de treinamento.

b) Avaliacdes para medir o entendimento e a aplicagdo pratica das politicas
de protecao de dados por parte dos colaboradores.

c) Revisdes periddicas dos programas de treinamento para garantir que
permanecam atualizados, relevantes e alinhados com as necessidades
organizacionais e legais.
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5. Revisao e Atualizacao da Politica
5.1 Processo Dinamico de Revisao e Atualizacao

Na EGM, compreendemos que a protecao de dados é um campo dinamico, que
exige uma abordagem adaptativa e proativa. Por isso, nosso compromisso com a
revisao e atualizagdo continua da Politica de Protecdo de Dados é essencial para
manter sua eficacia e relevancia. Este processo envolve:

a) Revisbes periddicas da politica, programadas anualmente ou sempre que
houver mudancgas significativas na legislacao de protecdo de dados, novas
tecnologias emergentes ou alteracdes nas praticas do setor.

b) Inclusdo de feedback de diversas fontes, como diferentes departamentos,
clientes, parceiros e especialistas em protecao de dados, para garantir que
a politica atenda as necessidades variadas e identifique areas de melhoria.

c¢) Comunicagao clara e acessivel de quaisquer altera¢des na politica a todos
os colaboradores e partes interessadas, garantindo que estejam
informados e alinhados com as praticas atualizadas.

5.2 Estratégias para Atualizagdo Efetiva

Para garantir que as atualizagdes da politica sejam eficazes e incorporadas de
maneira pratica na operacdo didria da empresa, adotamos as seguintes
estratégias:

a) Monitoramento continuo das mudancas na legislacdo de protecdo de
dados e das tendéncias do setor para antecipar e incorporar essas
mudancas na nossa politica.

b) Avaliacdo do impacto de novas tecnologias e sistemas de processamento
de dados nas nossas praticas de protecdo de dados, ajustando a politica
conforme necessario.

c) Realizagdo de sessdes de treinamento dedicadas sempre que a politica for
atualizada, garantindo que os colaboradores compreendam e sejam
capazes de implementar as mudancas em suas atividades diarias.

5.3 Monitoramento e Avaliacao Continua

O monitoramento e a avaliagdo continuos sao cruciais para a eficacia da politica.
Para isso, implementamos:

a) Auditorias regulares de conformidade para verificar se a implementagao
da politica esta alinhada com os padroes estabelecidos e com a legislacao
vigente.
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b) Analises regulares das praticas atuais para identificar areas de melhoria e
garantir a aderéncia continua as melhores praticas de protecao de dados.

5.4 Compromisso com Melhoria Continua

Este capitulo reflete nosso compromisso com a melhoria continua da Politica de
Protecao de Dados. Estamos dedicados a manter nossos padrées alinhados com
as melhores praticas globais, assegurando assim a protecdo efetiva dos dados
pessoais e a manutencdo da confianca de nossos clientes, colaboradores e

parceiros.

6. RevisOes e Atualizacoes

Esta politica sera revisada periodicamente para garantir sua relevancia e eficacia.
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